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1. Einleitung 

1.1 Allgemeines 

Diese Datenschutzerklärung erläutert, wie Daten, die durch die in Abschnitt 2 

aufgeführten SCALA net Produkte (die „Produkte“) generiert oder erfasst werden, 

abgerufen, verwendet und weitergegeben werden (einschließlich zur Bereitstellung 

der SCALA net Software (der „Dienst“)) und wie diese Daten im Einklang mit den 

Anforderungen des Artikels 3 des EU Data Act verarbeitet werden.  

1.2 Produkt- und Dienstleistungsbeschreibung 

SCALA net ist ein elektronisches Zutrittskontrollsystem für den gewerblichen 

Einsatz. Es eignet sich für kleine und mittlere bis hin zu großen, geografisch 

verteilten Organisationen und Unternehmen. Daten werden generiert, sobald 

Nutzer mit dem System interagieren, wie nachfolgend beschrieben. Die dabei 

entstehenden Daten werden entweder direkt auf den Geräten oder auf einem 

lokalen Server gespeichert, der vom Systeminhaber bzw. Kunden betrieben wird.  

1.3 Dateninhaber 

Die folgenden Parteien erhalten Daten aus dem Produkt und/oder dem Dienst und 

können diese Daten für ihre eigenen Zwecke verwenden („Dateninhaber”): 

• Der Systeminhaber bzw. Kunde 

Das Produkt kann mit weiteren Lösungen von ASSA ABLOY integriert oder 

gemeinsam betrieben werden. Es lässt sich unter anderem mit folgenden 
Systemen verbinden: 

• CLIQ Web Manager  
• Aperio Wireless Locks 

Darüber hinaus stehen Schnittstellen / APIs zur Verfügung, die es Drittanbietern 

ermöglicht, ihre Produkte oder Dienste zu integrieren bzw. Daten zu importieren. 
Beispielsweise, via REST, SOAP, LDAP, XLS, oder CSV. 

Die Datenschutzhinweise für andere Produkte von ASSA ABLOY Digital Access 
Solutions, einschließlich CLIQ, finden Sie unter 

https://www.assaabloy.com/group/emeia/campaigns/eu-data-act 

 

 

https://www.assaabloy.com/group/emeia/campaigns/eu-data-act


 

1.4 Nutzungsbedingungen und Servicequalität 

Die Nutzungsbedingungen werden im Rahmen des Installationsprozesses der 

SCALA net Anwendung bereitgestellt. 

2. Daten, die das Produkt generieren kann 

Produkt-

name 

Art der Daten Format Geschätztes 

Volumen 

Erfassungs-

häufigkeit 

Aufbewah-

rungsdauer 

SCALA net 

Software 

Siehe SCAL net 

Controller 

SQL 

Datenbank 

Format 

   

SCALA net 

Controller 

Stammsätze 

(Benutzerprofile) 

Proprietär / 

SD-Karte 

bis zu 250.000 

Einträge 

bei Erstellung / 

Änderung 

dauerhaft 

 Ereignisbuchungen 

(Zutritte) 

Protokolldat

ei / SD-

Karte 

bis zu 1 Mio. 

Einträge 

bei jedem 

Zutrittsereignis 

dauerhaft 

 System-Log-

Einträge 

Log-Datei / 

SD-Karte 

mehrere 

tausend Einträge 

laufend dauerhaft 

 Temperatur- und 

Spannungssensor

werte 

Messdaten 

/ intern 

niedrig permanent temporär / 

Diagnosezwecke 

 Zutrittsprofile Konfigurati

onsdaten / 

SD-Karte 

bis zu 2.048 

Profile 

bei 

Konfiguration 

dauerhaft 

 Stammsätze 

(Benutzerprofile) 

Proprietär / 

SD-Karte 

bis zu 250.000 

Einträge 

bei Erstellung / 

Änderung 

dauerhaft 

 

3. Durch den Dienst erhaltene Daten 

Name des 

Dienstes 

Art der Daten Format Geschätztes 

Volumen 

Aufbewahrungs-

dauer 

SCALA net 

Controller 

Zutrittsereignisse, 

Systemstatus, 

Sensorwerte 

SD-Karte / 

Log-Datei 

abhängig von Nutzung, 

Stammsäzte und 

Türanzahl 

dauerhaft 

SCALA net 

Türmodul 

Türstatus, 

Temperatur, 

Spannung 

Sensorwerte 

/ intern 

kontinuierlich temporär / Diagnose 

SCALA net Leser Transponderdaten / 

Transponder ID 

verschlüssel

te 

Kommunikat

ion (AES-

128) 

niedrig bis mittel temporär 



 

4. Datenzugriff und Benutzerfunktionen 

Direkter Zugriff auf Daten Indirekter Zugriff auf 

Daten 

Löschung von Daten 

SCALA net ist eine lokal installierte 

Lösung. Der Systeminhaber 

verwaltet den Server, auf dem die 

generierten Daten gespeichert 

werden, und kann daher direkt auf 

diese Daten zugreifen. 

 

Direkter Zugriff über Server, Web-

Client, Remote-Diagnose, 

API/Webservice 

 

Nicht zutreffend – ASSA 

ABLOY ist kein 

Dateninhaber. 

Der Systeminhaber kann die 

Speicherdauer festlegen. 

5. So beantragen Sie die Weitergabe von Daten  

Da die vom Dienst generierten Daten lokal beim Systeminhaber bzw. Kunden 

gehostet werden, kann dieser – wie oben beschrieben – direkt auf die Daten 

zugreifen und sie nach eigenem Ermessen an Dritte weitergeben. 

6. Recht auf Beschwerde 

Wenn Sie der Meinung sind, dass unsere Verarbeitung Ihrer Daten Ihre Rechte 

gemäß den geltenden Rechtsvorschriften verletzt, haben Sie das Recht, eine 

Beschwerde bei der zuständigen Behörde in Ihrem Land einzureichen. 

7. Geschäftsgeheimnisse 

In einigen Fällen können Daten aus den verbundenen Produkten oder damit 

verbundenen Diensten Geschäftsgeheimnisse enthalten, die uns oder unseren 

Partnern gehören. Geschäftsgeheimnisse werden gewahrt und nur unter Wahrung 

der Vertraulichkeit offengelegt, insbesondere in Bezug auf Dritte. In 

Ausnahmefällen kann unsere Fähigkeit, Zugang zu Daten zu gewähren, aufgrund 

von Geschäftsgeheimnissen eingeschränkt sein.  

Wir unterliegen der Geheimhaltungspflicht, um alle in Ihren Daten enthaltenen 

Geschäftsgeheimnisse zu schützen. 

8. Laufzeit und Kündigung 

Ihre Zustimmung zur Nutzung des Dienstes beginnt an dem Tag, an dem Sie den 

Nutzungsbedingungen des Dienstes zustimmen, und gilt für den Zeitraum, in dem 

Sie den Dienst nutzen.  

9. Kontakt 

Wenn Sie Fragen zu den vom Produkt oder Dienst generierten Daten haben, 

wenden Sie sich bitte an den SCALA Support. zk-support.de@assaabloy.com  

mailto:zk-support.de@assaabloy.com

