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Einleitung

Einfilhrung in CLIQ™ Go

CLIQ™ Go ist eine Losung, die Werkzeuge zur Erstellung und Verwaltung elektronischer
SchlieBanlagen bietet. CLIQ™ Go ermoglicht eine vollstandige Kontrolle Giber
Zugriffsberechtigungen und Aktivitaten von Schlisselhaltern.

CLIQ™ Go ist einfach zu installieren und zu bedienen. Es bietet ein einfaches und schnelles
Verfahren, mit dem Kompetenzpartner nicht programmierte eCLIQ Nutzerschlissel und
Zylinder programmieren, einer bestimmten SchlieBanlage zuordnen und die Schlissel
und Zylinder direkt dem Kunden (ibergeben kénnen. Zur Verwaltung des Systems
verbinden Kompetenzpartner und Administratoren ein Programmiergerat mit einem PC,
Smartphone oder Tablet.

CLIQ™ Go richtet sich an kleine und mittelstandische Unternehmen mit typischerweise
weniger als 100 Zylindern und 50 Schlisseln, die eine gehostete Losung akzeptieren oder
bevorzugen.

CLIQ™ Express ist eine Anwendung, mit der Kompetenzpartner Einstellungen fiir CLIQ™
Go-SchlieBanlagen erstellen, erweitern und bearbeiten.

Uber dieses Dokument

Das Ziel dieses Dokuments ist es, Lesern das CLIQ™ Go-System vorzustellen und das
Verfahren zur Erstellung und Bereitstellung einer funktionsfahigen SchlieRanlage zu
beschreiben, die die Bediirfnisse des Kunden erfiillt.

Die Zielgruppe dieses Dokuments sind Kompetenzpartner von CLIQ™.

Abschnitt 5 "CLIQ™ Go SchlieBanlagen”, Seite 20 ist eine Einfiihrung in die CLIQ™
Go-SchlieBanlagen fiir SchlieBanlagenadministratoren. Es ist in diesem Dokument fir
Kompetenzpartner enthalten, die SchlieBanlagen fiir Kunden verwalten oder
unterstitzen.

Das separate Dokument CLIQ ™ Go - Einfiihrung in SchlieBanlagen enthilt die gleichen
Informationen wie Abschnitt 5 "CLIQ™ Go SchlieBanlagen”, Seite 20 in diesem

Dokument und sollte an Kunden weitergegeben werden, die eigene SchlieBanlagen
verwalten.

Rollen
Der Kompetenzpartner ist ein vertrauenswiirdiger Partner von ASSA ABLOY, der CLIQ™
Go-SchlieBanlagen an Kunden verkauft und herstellt.

Fur die Verwaltung der SchlieBanlage ist der Administrator verantwortlich. Ein typischer
Administrator ist der Hausmeister in einem Unternehmen.

Der Schliisselhalter verwendet einen Schlissel, um SchlieRBzylinder zu 6ffnen.
Schlisselhalter sind entweder Mitarbeiter oder Besucher.

Tabelle 1. Rollen

cLiQ™ CLIQ™ Go-Kunde
Go-Kompetenzpartner

Kompetenzpartner ©

Administrator ©

@

Schltsselhalter




Kompetenzpartner und Administratoren miissen Aufgaben ausfiihren. Eine Ubg_rsicht tber
die Verteilung ihrer Aufgaben finden Sie unter Abschnitt 3.8 "Verantwortungen Ubersicht”,
Seite 13.

1.4 Hinweise zu Marken

In diesem Dokument werden die folgenden Marken von Drittanbietern verwendet:

o Android: Android ist eine Marke von Google Inc.
o Bluetooth: Bluetooth ist ein eingetragenes Warenzeichen von Bluetooth SIG Inc.

o 10Sist ein Warenzeichen oder eingetragenes Warenzeichen von Cisco in den USA und
anderen Landern und wird unter Lizenz verwendet.

e Windows®: Windows® ist eine eingetragene Marke oder ein Warenzeichen von
Microsoft Corporation in den USA und/oder anderen Landern.

1 Einleitung
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Erste Schritte

Das braucht der Kompetenzpartner

Zum Start benotigt der Kompetenzpartner Folgendes:

o CLIQ™ Express-Schlssel

o Zertifikat fiir den CLIQ™ Express-Schliissel

o PINfiir den CLIQ™ Express-Schliissel

o CLIQ™ Express-Client Installationsdatei

o CLIQ™ Express-Client Seriennummer

o Zertifikatsblindel fiir den CLIQ™ Express-Client

IKON  liefert dem Kompetenzpartner die oben genannten Elemente.
Der Kompetenzpartner benotigt auch:

o  CLIQ™ Sicherheitskarten
o  Lokales PG mit zwei Schliissell6chern
o Zylinderprogrammieradapter

*  PC mit Microsoft Windows®. Die Systemanforderungen sind in Abschnitt
6.4 "Systemanforderungen”, Seite 35 aufgelistet.

o Internetverbindung
o Mobiltelefon (obligatorisch bei Aktivierung eines Benutzerkontos per SMS)

Verbrauchsmaterialien, um das System dem Kunden zu (ibergeben:

o Noch nicht programmiert
eCLIQ Nutzerschlissel s und Zylinder

o PGs(entweder lokale PGs mit einem Schliisselloch oder CLIQ™ Connect mobile PGs
oder beides)

o Verlangerungssdtze zu den Zylindern

Lokale Programmiergerdte installieren

1) Sicherstellen, dass das aktuell angemeldete Windows-Benutzerkonto (iber
Administratorenrechte verfiigt.

2) USB-Kabel am lokalen Programmiergerédt (PG) und am PC anschlieRen.

3) Kontrollieren, ob die Treiber automatisch heruntergeladen und installiert werden.

HINWEIS!

ﬂ Den zugewiesenen COM-Port notieren, der im Infobereich angezeigt
wird. Beim Anmelden bei CLIQ™ Express oder der App CLIQ ™ Go
wahlen Sie den zugewiesenen COM-Port, wenn der COM-Port nicht
automatisch gefunden wird.

Beispiel: STMicroelectronics Virtual COM-Port (COM7).

4) Wenn die Treiber nicht automatisch installiert werden, wenden Sie sich an den
technischen Support.

Installieren von Kompetenzpartner-Zertifikaten

Der Kompetenzpartner erhélt ein Zertifikat-Bundle, das eine Zip-Datei mit vier Dateien ist:
ein Trust-Store, ein Zertifikat und dafiir jeweils eine Passwort-Datei.
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1)
2)

3)

4)

5)

Installieren Sie das Trust-Store im lokalen Zertifikatsspeicher des lokalen Benutzers,
indem Sie auf die Datei TrustStore.p12 doppelklicken.

Entpacken Sie das Zertifikat-Bundle.

Wenn Sie dazu aufgefordert werden, geben Sie das Passwort ein, das in der Datei
TrustStore-password.txt enthalten ist.

Installieren Sie das Zertifikat im Zertifikatsspeicher des lokalen Benutzers, indem Sie
auf die andere .p12-Datei doppelklicken (der Dateiname hdngt vom Schliisselnamen
ab).

Wenn Sie dazu aufgefordert werden, geben Sie das Passwort ein, das in der Datei
certificate-password.txt enthalten ist.

Installieren von CLIQ™ Express

1)
2)
3)
4)

Fihren Sie die CLIQ™ Express Client-Installationsdatei aus.
Wahlen Sie den Zielordner aus.
Geben Sie die Seriennummer ein.

Wenn Sie gefragt werden, welcher Benutzer installiert werden soll, wahlen Sie den
aktuellen Benutzer oder alle Benutzer des Computers aus.

2 Erste Schritte
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CLIQ™ Go-Lésung

Prozessiibersicht

Der Prozess in Kiirze:

Ein Kunde besucht den Kompetenzpartner. Sie besprechen die Anforderungen an die
SchlieBanlage. Sobald alle notwendigen Daten gesammelt wurden, nimmt der
Kompetenzpartner einige nicht programmierte eCLIQ Nutzerschliissel und Zylinder und
registriert und programmiert sie. Der Kompetenzpartner Gbergibt die Schltssel und
Zylinder dem Kunden.

Der Kompetenzpartner verwendet einen auf einem PC installierten CLIQ ™ Express-Client,
um die SchlieRanlage auf dem CLIQ™ Go-Server zu erstellen und zu veroffentlichen, auf
den von der CLIQ™ Go-App aus zugegriffen werden kann. Der Kunde verwaltet mit oder
ohne Unterstiitzung des Kompetenzpartners mit der CLIQ™ Go-App die SchlieRanlage.

Die Ubergabe einer funktionsfihigen SchlieRanlage, die die Bediirfnisse des Kunden erfiillt,
enthalt folgende Schritte:

1. Planung der SchlieRanlage durch Erfassen von Daten zur Erstellung, Ubergabe und
Aktivierung der Anlage, siehe Abschnitt 3.2 "Planung der SchlieBanlage”, Seite 9

2. FErstellen der SchlieBanlage, siehe Abschnitt 3.3 “Erstellen der SchlieBanlage”, Seite
10

3. Ubergabe der SchlieRanlage, sieche Abschnitt 3.4 “Ubergabe der SchlieRanlage”, Seite
11

Installieren der Zylinder, siehe Abschnitt 3.5 "Zylinder installieren”, Seite 12

5. Konfigurieren der Schlissel und Zylinder in der SchlieBanlage, siehe Abschnitt
3.6 "Konfigurieren der SchlieSanlage”, Seite 12

6. Wartung der SchlieRanlage, einschlieRlich Hinzufligen von Schlisseln und Zylindern,
siehe Abschnitt 3.7 "Wartung der SchlieBanlage”, Seite 13

Eine Ubersicht dariiber, wie die Verantwortung der Prozessschritte zwischen
Kompetenzpartner und Kunden verteilt ist, finden Sie unter Abschnitt
3.8 "Verantwortungen Ubersicht”, Seite 13.

Planung der SchlieRanlage

Um eine SchlieBanlage zu erstellen, benoétigt der Kompetenzpartner Daten. Im Folgenden
finden Sie eine Liste dariiber, was der Kompetenzpartner und der Kunde besprechen
massen.

Hardware:
o Wieviele Tiren brauchen einen Zylinder?
o Welche Zylinder missen in die Tiiren montiert werden?

o Sollen die Zylinder einseitig oder doppelseitig sein?

o Wieviele Schlissel werden benétigt (Anzahl der Schliisselhalter einschlieRlich
Administratoren)?

o Wieviele Programmiergeréte bendtigen die Administratoren?
Ubergabe:

o Mochte der Kunde Unterstlitzung bei der Aktivierung des Benutzerkontos bei CLIQ™
Go?
o Mochte der Kunde Unterstiitzung beim Konfigurieren der SchlieRanlage?

CLIQ™ Go-Aktivierung:

3 CLIQ™ Go-Losung 9



#7IKON

ASSA ABLOY

33

10

Mochte der Kunde das Benutzerkonto mit Hilfe einer SMS oder einer E-Mail
aktivieren?

Kundeninformationen:

i

o

Kontaktdaten?
Rechnungsdaten?

HINWEIS!
Der Kunde kann eine SchlieRanlage anonym bestellen.

Um ein Benutzerkonto in CLIQ™ Go zu aktivieren, kann der Kunde entweder
ein Mobiltelefon mit einer Prepaid-SIM-Karte oder eine nicht personliche
E-Mail-Adresse verwenden.

HINWEIS!

Wenn Sie die CLIQ™ Connect PC-App gleichzeitig mit CLIQ™ Express
ausfiihren, gibt es einen Konflikt, da beide Programme das PG verwenden.
SchlieBen Sie CLIQ™ Connect, bevor Sie CLIQ™ Express ausfihren. Wenn Sie
CLIQ™ Express abgeschlossen haben, kdnnen Sie CLIQ™ Connect neu
starten.

Erstellen der SchlieRanlage

So erstellen Sie eine SchlieRanlage:

1) Starten Sie CLIQ™ Express:

2)

a)
b)

<)

d)

e)

Stellen Sie sicher, dass der Computer ans Internet angeschlossen ist.
Fiihren Sie die EXE-Datei aus, um CLIQ™ Express zu dffnen.

Wenn ein Popup-Dialogfeld angezeigt wird, aktivieren Sie das Kontrollkdstchen
und klicken Sie auf Verbinden, um sicherzustellen, dass Sie der Fernverbindung
vertrauen.

Setzen Sie den CLIQ™ Express-Schliissel im linken Schliisselloch des lokalen PG
ein.

Geben Sie dievon IKON  bereitgestellte PIN ein.

Erstellen Sie eine SchlieRanlage:

a)
b)

<)
d)

e)

g)

Auf Neues System anlegen klicken.

Ziehen Sie die CLIQ™ Sicherheitskarte durch das Lesegerdt, um die
Sicherheitskartennummer (IDCard No) zu registrieren.

Geben Sie Projektname ein.
Optional: Geben Sie die Systeminformationen ein.
Geben Sie die Kundendaten ein.

Wabhlen Sie entweder ein neues Kundenprofil oder ein bereits bestehendes
Kundenprofil.

Die verfligbaren Methoden zur Aktivierung der SchlieRanlage hdngen davon ab,
welche Kundeninformationen wahrend dieses Schrittes registriert werden, siehe
Abschnitt 5.2.1 "Aktivierungsiibersicht”, Seite 20.

Optional: Geben Sie Notizen ein.

Klicken Sie auf OK, um die Schliel8anlage zu erstellen.

3 CLIQ™ Go-Losung
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3) Fiigen Sie eCLIQ Nutzerschliissel hinzu:

a)
b)

Wahlen Sie im linken Meni Schliisselliste.

Wahlen Sie in der rechten oberen Ecke Optionen > Elektronischen Schliissel
anlegen, um einen Schliissel zu erstellen, oder Optionen > Bereich anlegen, um
mehrere Schliissel gleichzeitig zu erstellen.

Optional: Benennen Sie den Schlissel.

In der Regel erhalten die Schliissel einen Namen, wenn sie in der CLIQ™ Go-App
konfiguriert werden. Wenn kein Name definiert ist, ist der Name des Schlssels
seine Kennzeichnung.

4)  Zylinder hinzufiigen:

a)
b)

Wabhlen Sie im linken Mend Zylinder.

Wahlen Sie in der rechten oberen Ecke Optionen > Zylinder anlegen, um einen
Zylinder zu erstellen, oder Optionen > Bereich anlegen, um mehrere Zylinder
gleichzeitig zu erstellen.

Optional: Benennen Sie den Zylinder.

In der Regel erhalten die Zylinder einen Namen, wenn sie in der CLIQ™ Go-App
konfiguriert werden. Wenn der Kompetenzpartner bereits weils, wo die Zylinder
installiert werden, kann das Benennen des Zylinders praktisch sein.
Beispielsweise konnte der im Keller zu installierende Zylinder ,Keller” genannt
werden.

5) Programmieren von Schliisseln und Zylindern:

a)
b)

<)

Auf Programmieren klicken.
Programmieren Sie Schliissel, Zylinder oder beide.
Klicken Sie auf OK, um den Prozess zu starten.

Das Programm fordert nacheinander die fiir die Programmierung notwendigen
Schliissel und Zylinder an.

6) Schlissel programmieren:

a)
b)

Setzen Sie den Schliissel in das rechte Schlisselloch des lokalen PG ein.
Klicken Sie auf OK, um die Programmierung des Schliissels zu starten.

Wenn Sie fertig sind, entfernen Sie den Schlissel aus dem lokalen PG. Wenn
mebhr als ein Schliissel programmiert werden soll, muss Schritt 6.a bis Schritt 6.b
wiederholt werden.

7) Programmieren von Zylindern:

a)
b)

Setzen Sie den Zylinderprogrammieradapter in den Zylinder ein.
Wenn Sie fertig sind, entfernen Sie den Zylinderprogrammieradapter.

Wenn mehr als ein Schliissel programmiert werden soll, muss Schritt 7.a bis
Schritt 7.b wiederholt werden.

Die SchlieRanlage ist nun erstellt und bereit zur Verdffentlichung.

34 Ubergabe der SchlieBanlage

So (ibergeben Sie die SchlieRanlage:
1) Offnen Sie CLIQ™ Express.

3 CLIQ™ Go-Losung
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2) Wahlen Sie in der rechten oberen Ecke Optionen > System veroffentlichen, um die
SchlieBanlage zu veroffentlichen.

Die veroffentlichte SchlieRanlage enthdlt Daten tiber Schliissel, Zylinder, den
Aktivierungscode des Kunden und Informationen tGiber den Kunden fiir die
Kontaktaufnahme und Aktivierung des Benutzerkontos des Administrators.

Nach erfolgreichem Hochladen wird eine Bestatigung angezeigt.

3) Ubergeben Sie die eCLIQ Nutzerschliissel und Zylinder, die PGs, den
Aktivierungscode und die CLIQ™ Sicherheitskarte (optional) an den Kunden.

HINWEIS!
9 Unterweisen Sie den Kunden, den Aktivierungscode und die CLIQ™
Security Card (optional) an einem sicheren Ort aufzubewahren.

Wenn die SchlieRanlage verdéffentlicht wird, wird ein Aktivierungscode fiir den Kunden
erzeugt. Der Aktivierungscode ist in den Informationen enthalten, die auf dem CLIQ™
Go-Server veroffentlicht werden. Um den Aktivierungscode des Kunden in CLIQ™
Express zu sehen, 6ffnen Sie das System, gehen Sie zur Systemkarte, und bldttern Sie zu
Kundeninformationen. Dort gibt es eine Schaltfliche, um den Aktivierungscode zu
drucken.

Wenn dies die erste SchlieRanlage ist, die der Kompetenzpartner veréffentlicht, wird auch
ein Aktivierungscode fiir den Kompetenzpartner erzeugt. Um den Aktivierungscode des
Kompetenzpartners zu sehen, wihlen Sie oben rechts Optionen > Kompetenzpartner
drucken Informationen.

Zylinder installieren

Installieren Sie die Zylinder in den Anlagen des Kunden.

Konfigurieren der SchlieBanlage

So konfigurieren Sie die SchlieRBanlage:
1) Offnen Sie die CLIQ™ Go-App.
a) i0S-Benutzer: Laden Sie die CLIQ™ Go-App von Appstore herunter.
b) Android-Benutzer: Laden Sie die CLIQ™ Go-App von Google Play herunter.
c) PCBenutzer: Offnen Sie die folgende URL im Webbrowser:
cliggo.assaabloy.com

2) Erstmalige Benutzer miissen ihre SchlieRanlage in CLIQ™ Go aktivieren, siehe
Abschnitt 5.2.1 "Aktivierungstibersicht”, Seite 20. Dies kann vom Kompetenzpartner
mit dem Aktivierungscode des Kompetenzpartners oder vom Kunden mit dem
Aktivierungscode des Kunden durchgefiihrt werden.

3) Ubergabe der Schlissel:

Bei der Ubergabe eines Schliissels entscheidet der Administrator, wer den Schliissel
empfangt und welchen Zugang die Person haben soll.

3 CLIQ™ Go-Losung
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HINWEIS!
9 Die Standardwerte fur Schlissel sind:

o Immer giiltig

o Schlisselplan, der einen Zugriff rund um die Uhr fir alle
Wochentage ermoglicht.

o  Kein Zugang zu den Zylindern.

Wartung der Schliel8anlage

Die Wartung der SchlieBanlage umfasst folgende Aufgaben:

Erweitern Sie die SchlieBanlage, indem Sie eine aktualisierte Version der
SchlieBanlage veroffentlichen.

Um eine SchlieBanlage zu erweitern, programmiert der Kompetenzpartner eine
Anzahl von hinzugefiigten eCLIQ Nutzerschliissel und Zylindern und veroffentlicht
die SchlieRanlage auf dem CLIQ™ Go-Server. Neue Schliissel, Zylinder und PGs
werden dem Kunden (ibergeben.

Aktualisieren Sie die CLIQ™ Go-App, indem Sie entweder die App manuell
aktualisieren oder automatische Updates fiir Anwendungen aktivieren.

Batterien in Schlisseln wechseln.

Fiihren Sie tagliche Aufgaben wie z. B. das Verteilen von Schliisseln, das Sperren von
Schliisseln usw. als Service fiir den Endbenutzer durch.

Wenn bei der Verwendung von CLIQ™ Go Probleme auftreten, empfiehlt es sich, den
Kompetenzpartner zu kontaktieren.

Verantwortungen Ubersicht

Tabelle 2 "Verantwortung der Prozessschritte”, Seite 13 zeigt, wie die Verantwortung der
einzelnen Prozessschritte zwischen Kompetenzpartner und Kunden aufgeteilt wird.

Tabelle 2. Verantwortung der Prozessschritte

Planung der Analysieren Sie die
SchlieRanlage Bediirfnisse des
Kunden
Erstellen der Halten Sie noch nicht ©
SchlieBanlage programmierte
eCLIQ

Nutzerschlissel und
Zylinder auf Vorrat.

Halten Sie CLIQ™ (@)
Sicherungskarten auf

Vorrat

Erstellen Sie auf der ©
Grundlage der

Systemplanung eine
SchlieRanlage

Flgen Sie Schlssel ©
und Zylinder hinzu.

3 CLIQ™ Go-Losung 13
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Programmieren Sie
Schliissel und

Zylinder.
Ubergabe der Veroffentlichen Sie ©
SchlieRanlage die SchlieRanlage
Ubergeben Sie eCLIQ @)
Nutzerschlissel und
Zylinder
Ubergeben Sie die ()
CLIQ™ Security Card
Ubergeben Sie den ()
Aktivierungscode an
den Kunden
Zylinder installieren Installieren Sie die © ©
Zylinder
Konfigurieren der Laden Sie die CLIQ™ © ©
SchlieRanlage Go-App herunter.
Erstmalige © ©
Aktivierung
Ubergeben Sie die () @)
Schliissel.
Wartung der Erweitern Sie die ©
SchlieRanlage SchlieBanlage durch
Hinzufligen von
eCLIQ
Nutzerschlssel ,
Zylindern und PGs.
Aktualisieren Sie die © ©
CLIQ™ Go-App.
Wechseln Sie © ©
Batterien in
Schliisseln.
Fihren Sie tigliche © ©

Aufgaben durch
(Ubergeben von
Schlisseln, Sperren
von Schliisseln usw.)

3 CLIQ™ Go-Losung



«7IKON

ASSA ABLOY

4 Systembeschreibung CLIQ™ Go
4.1 Ubersicht System CLIQ™ Go

Abbildung 1 "CLIQ™ Go-Architektur”, Seite 15 zeigt einen Uberblick iiber CLIQ™ Go.

Der Kompetenzpartner (1) verwendet einen PC, um den CLIQ™ Express-Client (2)
auszufiihren. Der CLIQ™ Express-Client verwendet beim Erstellen und Andern von
SchlieBanlagen Ressourcen, die auf dem CLIQ™ Express-Server (3) zur Verfligung stehen.
Der Kompetenzpartner veroffentlicht die SchlieBanlage auf dem CLIQ™ Go-Server (4). Um
die auf dem CLIQ™ Go-Server gespeicherte SchlieRanlage zu verwalten, melden sich der
Kompetenzpartner und die Administratoren (5) bei der CLIQ™ Go-App auf einem PC,
Smartphone oder Tablet an (6).

® ®

2 e
pm rzas
prm 0 /s
s ras
przn pra

@ ®

¢

Abbildung 1. CLIQ™ Go-Architektur

Eine vereinfachte Version aus Sicht des Kunden wird in Abschnitt 5.3 “Ubersicht CLIQ™
Go-SchlieBanlagen”, Seite 24 angezeigt.
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CLIQ™ Go-Hardware

Gerdte zum Zugriff auf CLIQ™ Express und auf die CLIQ™ Go-App

Zugriff durch Kompetenzpartner auf CLIQ™ Express (iber einen PC.
Sie konnen (iber einen PC, Smartphone oder Tablet auf die CLIQ™ Go-App zugreifen.

Kompetenzpartner-Schliissel

Kompetenzpartner haben zwei Arten von Schliisseln:

o CLIQ™ Express-Schlissel zur Anmeldung bei CLIQ™ Express und Programmierung
von eCLIQ Nutzerschliissel

o eCLIQ Nutzerschliissel zur Programmierung und Ubergabe an Kunden
Zylinderprogrammieradapter

Ein Zylinderprogrammieradapter besteht aus einem Kabel, das mit einem
Attrappen-Schliissel verbunden ist.

Bei der Programmierung von Zylindern steckt der Kompetenzpartner einen
Zylinderprogrammieradapter in den Zylinder ein und verbindet das andere Ende mit dem
Zylinderanschluss des lokalen PG, wie in Abbildung 2 "Zylinderprogrammieradapter”, Seite
16 dargestellt.

Abbildung 2. Zylinderprogrammieradapter

Weitere Informationen zur Programmierung von Zylindern finden Sie unter Abschnitt
3.3 "Erstellen der SchlieBanlage”, Seite 10 und Abschnitt 5.6.7 "Programmieren von
Schliisseln und Zylindern”, Seite 30.

Programmiergerdte

Es gibt zwei Arten von Programmiergerdten (PGs):

o Lokales PG
e  CLIQ™ Connect mobiles PG

4 Systembeschreibung CLIQ™ Go



Tabelle 3 "PGs in CLIQ™ Express und in der CLIQ™ Go-App”, Seite 17 zeigt, welches PG der
Kompetenzpartner zum Erstellen des Systems in CLIQ™ Express und zur Verwaltung des
Systems in der CLIQ™ Go-App verwendet. Die Anfangszahlen in der linken Spalte beziehen
sich auf die Positionen in Abbildung 3 "PG-Verbindungen”, Seite 17.

Tabelle 3. PGs in CLIQ™ Express und in der CLIQ™ Go-App

CLIQ™ Go-App | CLIQ™ Go-App | CLIQ™ Go-App
(Android)

Programmierge | CLIQ™ Express

(Webbrowser

auf dem PC)

1: Lokales PG (@)
(zwei
Schliissellécher)

2: Lokales PG © ©
(ein
Schlisselloch)

3:CLIQM™ ) ®

Connect
mobiles PG
(USB-Kabel)

4: CLIQ™ © ©

Connect
mobiles PG
(Bluetooth)

Abbildung 3 "PG-Verbindungen”, Seite 17 zeigt verschiedene PGs und wie sie verbunden
werden.

®
—
:

e

—

Android Android Android +i0S

Abbildung 3. PG-Verbindungen

Bei CLIQ™ Express (1) schliel3t der Kompetenzpartner ein lokales PG mit einem
USB-Kabel an einen PC an. Der Kompetenzpartner steckt einen CLIQ™ Express-Schliissel
(A)in das linke Schlisselloch und einen eCLIQ Nutzerschlissel (B)in das rechte
Schliisselloch.

Bei der CLIQ™ Go Web-App (2, 3) kdnnen Computerbenutzer entweder ein lokales PG (2)
oder ein CLIQ™ Connect mobiles PG (3) verwenden. Die CLIQ™ Go App nutzt nur das

4 Systembeschreibung CLIQ™ Go 17



425

4.3

4.3.1

43.2

18

rechte Schliisselloch des lokalen PG fiir den eCLIQ Nutzerschliissel (B). Das linke
Schlisselloch ist in diesem Fall entweder mit einem Stopfen verschlossen oder leer.

Bei der CLIQ™ Go Android-App (2, 3, 4) kann das Android-Gerat entweder an ein lokales
PG (2), an ein CLIQ™ Connect mobiles PG tiber USB (3) oder (iber eine
Bluetooth-Verbindung (4) an ein CLIQ™ Connect mobiles PG angeschlossen werden. Um
ein Android-Gerat mit USB zu verbinden, ist auch ein USB-On-The-Go (OTG)-Kabel (C)
erforderlich (USB Micro-Stecker auf Standard-Buchse Typ A). Siehe Abbildung

4 "USB-OTG-Kabel”, Seite 18.

Abbildung 4. USB-OTG-Kabel

Bei der CLIQ™ Go iOS-App (4) kann das iOS-Gerét nur Giber eine Bluetooth-Verbindung
(4) mit einem CLIQ™ Connect mobilen PG verbunden werden.

Weitere Informationen siehe Abschnitt 5.4.4 "Programmiergerdte”, Seite 25.
Server bei CLIQ™ Go
Der CLIQ™ Express Server hostet Ressourcen, die vom CLIQ™ Express-Client beim

Erstellen und Andern von SchlieRanlagen verwendet werden.

Der CLIQ™ Go-Server speichert die Datenbank, die Giber die CLIQ™ Go-App zugénglich ist.
Die Datenbank enthdlt Informationen zu Schliisseln und Zylindern fiir verschiedene
SchlieRanlagen. Der CLIQ™ Go-Server speichert aullerdem Zertifikate, Firmwaredateien
und Informationen Gber neue Schlissel und Zylinder, die der Kompetenzpartner der
SchlieRanlage hinzugefiigt hat.

CLIQ™ Go Software

CLIQ™ Express

Kompetenzpartner verwenden CLIQ™ Express, um CLIQ™ Go-SchlieBanlagen zu erstellen.

CLIQ™ Express ist eine Client-Software, die auf dem Computer des Kompetenzpartners
installiert ist.

CLIQ™ Go App

Die CLIQ™ Go App bietet eine intuitive und benutzerfreundliche Oberfliche fiir die
Verwaltung von eCLIQ Nutzerschliissel und Zylindern. Die CLIQ™ Go App ist fiir Android,
i0S und Webbrowser auf dem PC verfiigbar.

Weitere Informationen siehe Abschnitt 5.5.1 “Ubersicht CLIQ™ Go App”, Seite 27.

4 Systembeschreibung CLIQ™ Go
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Sicherheit des CLIQ™ Go-Systems

Kundenauthentifizierung mit CLIQ™ Sicherungskarte

Eine CLIQ™ Sicherungskarte ist eine physikalische Karte, deren Zweck darin besteht, zu
beweisen, dass ein angeblicher Besitzer einer SchlieBanlage tatsachlich der Besitzer und
kein Betriiger ist.

Der Kompetenzpartner (ibergibt bei der Lieferung die CLIQ™ Security Card zusammen mit
den eCLIQ Nutzerschliissel , Zylindern und PGs an den Besitzer der SchlieRBanlage.

Ein typisches Szenario fir das Vorzeigen einer CLIQ™ Security Card wére, wenn ein Kunde
zusatzliche eCLIQ Nutzerschliissel oder Zylinder bestellen mdchte.

Kompetenzpartner-Aktivierung

Um die CLIQ™ Go App zu verwenden, muss das Benutzerkonto des Kompetenzpartners
aktiviert werden. Das Verfahren ist in Abschnitt 5.2.1 "Aktivierungsiibersicht”, Seite 20
beschrieben.

Der Zweck des Aktivierungsverfahrens besteht darin, zu beweisen, dass ein angeblich
authentifizierter Benutzer tatsdchlich authentifiziert ist. Als Ergebnis des Verfahrens erhalt
der Benutzer Zugangsdaten. Diese sind ein Zertifikat, mit dem sich der Benutzer in die
SchlieRanlage einloggen kann.

Kompetenzpartner aktivieren ihr Benutzerkonto in CLIQ™ Go. Sie miissen die Aktivierung
nur einmal durchftihren. Nach der Aktivierung konnen sie in der CLIQ™ Go App auf die
SchlieRanlagen all ihrer Kunden zugreifen.

Administratoren und Schlisselhalter aktivieren ihre Benutzerkonten fir eine bestimmte
SchlieBanlage auf einem bestimmten Gerit.

Kompetenzpartner, Administratoren und Schlisselhalter aktivieren ihre Konten auf

dieselbe Weise. Kompetenzpartner kdnnen ihr Konto jedoch nur Giber E-Mail oder SMS

aktivieren. Telefonnummer und E-Mail-Adresse des Kompetenzpartners werden durch
IKON  registriert.

4 Systembeschreibung CLIQ™ Go 19
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CLIQ™ Go SchlieSanlagen

Uber diesen Abschnitt

Dieser Abschnitt ist eine Einfiihrung in die CLIQ™ Go-SchlieRanlagen fiir
SchlieBanlagenadministratoren. Es ist in diesem Dokument fiir Kompetenzpartner
enthalten, die SchlieBanlagen fiir Kunden verwalten oder unterstitzen.

Das separate Dokument CLIQ™ Go - Einfithrung in SchlieBanlagen enthilt die gleichen
Informationen wie dieser Abschnitt und sollte an Kunden weitergegeben werden, die
eigene SchlieBanlagen verwalten.

CLIQ™ Go aktivieren

Aktivierungsiibersicht

Um die CLIQ™ Go App zu verwenden, muss der Administrator zuerst das
Administrator-Benutzerkonto aktivieren.

Bevor Sie das Aktivierungsverfahren starten, stellen Sie sicher, dass Folgendes verfligbar ist:

o  Aktivierungscode. Der Kompetenzpartner gibt dem Kunden zusammen mit der
ersten Lieferung von eCLIQ Nutzerschliissel einen Aktivierungscode. Der
Kompetenzpartner kann die Aktivierung auch mit dem Aktivierungscode des
Kompetenzpartners durchfiihren.

HINWEIS!
9 Da der Aktivierungscode wiederverwendbar ist, muss er unbedingt an
einem sicheren Ort aufbewahrt werden.

o Entweder ein Mobiltelefon oder ein Gerat zum Abrufen von E-Mails. Zur Aktivierung
tiber SMS oder E-Mail muss die Mobiltelefonnummer oder E-Mail-Adresse des Kunden
vom Kompetenzpartner registriert worden sein.

Es gibt folgende Aktivierungsarten:

o Aktivierung eines Benutzerkontos auf einem Android-Gerat, siehe Abschnitt
5.2.2 "Benutzerkonto auf Android-Gerdt aktivieren”, Seite 20.

o Aktivierung eines Benutzerkontos auf einem iOS-Gerat, siehe Abschnitt
5.2.3 "Benutzerkonto auf iOS-Gerdt aktivieren”, Seite 21.

o Aktivierung eines Benutzerkontos im Internet, siehe Abschnitt 5.2.4 "Benutzerkonto
im Webbrowser fiir PC aktivieren”, Seite 22.

Da der Aktivierungscode wiederverwendbar ist, kann dasselbe Benutzerkonto in CLIQ™
Go auf mehreren Geraten aktiviert werden. Dadurch hat der Benutzer am Arbeitsplatz
Zugriff auf CLIQ™ Go vom PC und unterwegs vom Smartphone oder Tablet.

Benutzerkonto auf Android-Gerat aktivieren

Um ein Benutzerkonto auf einem Android-Gerét zu aktivieren:
1) Starten Sie die CLIQ™ Go-App.
2) AufAktivierung lhres Systems klicken.

Wenn bereits eine SchlieBanlage aktiviert ist, klicken Sie in der oberen rechten Ecke
auf ... und wahlen Sie Neues System aktivieren.

3) Lesen Sie die Lizenzvereinbarung, setzen Sie ein Hakchen in das Feld Ich habe die
Lizenzvereinbarung gelesen und stimme ihr zu und klicken Sie auf Weiter.

5 CLIQ™ Go SchlieRanlagen



4)
5)

6)

#7IKON

ASSA ABLOY

Geben Sie den Aktivierungscode in das Textfeld ein und klicken Sie auf Weiter.
Wahlen Sie die Bestatigungsmethode und klicken Sie auf Weiter.
Zur Wahl stehen SMS oder E-Mail.

Bei Benutzern, die ihre Konten mit einem Mobiltelefon (SMS) oder einem Geréat zum
Abrufen von E-Mails (e-mail) aktivieren:

a) Warten Sie auf das einmal giiltige Passwort, das als SMS oder E-Mail versendet
wird.

Nach Eingabe des Aktivierungscodes wird ein einmal giiltiges Passwort an das
Mobiltelefon oder die E-Mail-Adresse gesendet, die vom Kompetenzpartner
registriert wurde. Kontaktieren Sie den Kompetenzpartner, wenn Sie das einmal
gliltige Passwort nicht erhalten.

b) Geben Sie das einmal giiltige Passwort in das Textfeld ein und klicken Sie auf
Weiter.

c) Geben Sie eine PIN fiir zukiinftige Logins bei der CLIQ™ Go App ein.
Geben Sie die PIN zur Bestatigung erneut ein und klicken Sie auf Weiter.

Die PIN muss aus 6 bis 20 Zeichen bestehen. Es sind nur Ziffern und
Kleinbuchstaben von a bis z, mit Ausnahme des kleinen L, zulassig.

d) Klicken Sie auf Bestdtigen, um den Aktivierungsvorgang abzuschlieRen.

Die CLIQ™ Go App ist jetzt einsatzbereit.

523 Benutzerkonto aufiOS-Gerat aktivieren

Um ein Benutzerkonto auf einem iOS-Gerdt zu aktivieren:

1)
2)

3)

4)
5)

6)

7)
8)

9)

Starten Sie die CLIQ™ Go-App.
Auf Aktivierung lhres Systems klicken.

Wenn bereits eine SchlieBanlage aktiviert ist, klicken Sie auf den Namen der aktuellen
SchlieRanlage und wahlen Sie am unteren Bildschirmrand Neues System aktivieren.

Lesen Sie die Lizenzvereinbarung, klicken Sie auf die Umschalttaste fir Ich habe die
Lizenzvereinbarung gelesen und stimme ihr zu und klicken Sie auf Weiter.

Geben Sie den Aktivierungscode in das Textfeld ein und klicken Sie auf Weiter.
Wahlen Sie die Bestatigungsmethode und klicken Sie auf Weiter.

Zur Wahl stehen SMS oder E-Mail.

Warten Sie auf das einmal giiltige Passwort, das als SMS oder E-Mail versendet wird.

Nach Eingabe des Aktivierungscodes wird ein einmal giltiges Passwort an das
Mobiltelefon oder die E-Mail-Adresse gesendet, die vom Kompetenzpartner
registriert wurde. Kontaktieren Sie den Kompetenzpartner, wenn Sie das einmal
giiltige Passwort nicht erhalten.

Geben Sie das einmal giiltige Passwort in das Textfeld ein und klicken Sie auf Weiter.
Geben Sie eine PIN fiir zukiinftige Logins bei der CLIQ™ Go App ein.
Geben Sie die PIN zur Bestatigung erneut ein und klicken Sie auf Weiter.

Die PIN muss aus 6 bis 20 Zeichen bestehen. Es sind nur Ziffern und Kleinbuchstaben
von a bis z, mit Ausnahme des kleinen L, zuldssig.

Klicken Sie auf Bestdtigen, um den Aktivierungsvorgang abzuschlieRen.

Die CLIQ™ Go App ist jetzt einsatzbereit.
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524 Benutzerkonto im Webbrowser fiir PC aktivieren

Um ein Benutzerkonto in einem Webbrowser fir den PC zu aktivieren:
1) Offnen Sie die Webversion der CLIQ™ Go App.
Die URL ist cliqgo.assaabloy.com.
2) Auf Aktivierung lhres Systems klicken.
Wenn bereits eine SchlieRanlage aktiviert ist, klicken Sie auf Neues System aktivieren.

3) Lesen Sie die Lizenzvereinbarung, setzen Sie ein Hikchen in das Feld Ich habe die
Lizenzvereinbarung gelesen und stimme ihr zu und klicken Sie auf Weiter.

4) Geben Sie den Aktivierungscode in das Textfeld ein und klicken Sie auf Weiter.
5) Wahlen Sie die Bestdtigungsmethode und klicken Sie auf Weiter.
Zur Wahl stehen SMS oder E-Mail.

6) BeiBenutzern, die ihre Konten mit einem Mobiltelefon (SMS) oder einem Gerédt zum
Abrufen von E-Mails (e-mail) aktivieren:

a) Warten Sie auf das einmal giiltige Passwort, das als SMS oder E-Mail versendet
wird.

Nach Eingabe des Aktivierungscodes wird ein einmal gliltiges Passwort an das
Mobiltelefon oder die E-Mail-Adresse gesendet, die vom Schliisseldienst
registriert wurde. Kontaktieren Sie den Schlisseldienst, wenn Sie das einmal
giiltige Passwort nicht erhalten.

b) Geben Sie das einmal giiltige Passwort in das Textfeld ein und klicken Sie auf
Weiter.

c) Geben Sie eine PIN fiir zukiinftige Logins bei der CLIQ™ Go App ein.
Geben Sie die PIN zur Bestatigung erneut ein.

Die PIN muss aus 6 bis 20 Zeichen bestehen. Es sind nur Ziffern und
Kleinbuchstaben von a bis z, mit Ausnahme des kleinen L, zuldssig.

d) Klicken Sie im Popup-Dialogfeld auf Ja, um den Aktivierungsvorgang
fortzusetzen.

e) Wenn wieder eine Warnmeldung angezeigt wird, noch einmal auf Ja klicken.

HINWEIS!
ﬁ Bei einem Klick auf Nein in einem der Popup-Dialogfelder in
Schritt 6.d und Schritt 6.e beginnt der Aktivierungsvorgang von vorn.
Nach Abschluss wird eine Bestdtigung angezeigt.
f)  Starten Sie den Browser neu.

Die CLIQ™ Go App ist jetzt einsatzbereit.
525 CLIQ™ Connect PCinstallieren und konfigurieren

CLIQ™ Connect PC muss installiert werden, um Schliissel mit dem CLIQ™ Go Webclient
erfolgreich zu aktualisieren.

1) Sicherstellen, dass das aktuell angemeldete Windows-Benutzerkonto (iber
Administratorenrechte verfiigt.

2) Laden Sie CLIQ™ Connect von https:|/cliqconnect.assaabloy.com/ herunter, und
starten Sie die Installationsdatei.
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Nach dem Start der Installationsroutine die Sprache auswéhlen und auf OK klicken.
Erstmalige Installation von CLIQ™ Connect:

Zum Fortfahren auf Weiter bzw. zum Beenden der Einrichtung auf Abbrechen
klicken.

Aktualisierung einer vorhandenen Installation:

a) Jaauswahlen, um die vorhandene Installation zu aktualisieren, oder Nein
auswahlen, um die Installation in einem anderen Verzeichnis durchzuftihren.

b) Zum Fortfahren auf Weiter bzw. zum Beenden der Einrichtung auf Abbrechen
klicken.

HINWEIS!
9 Die Lizenzvereinbarung genau durchlesen.

Klicken Sie auf Ich akzeptiere die Vereinbarung (erforderlich, um den
Installationsassistenten fortzusetzen).

Zum Fortfahren auf Weiter bzw. zum Beenden der Einrichtung auf Abbrechen
klicken.

Das Zielverzeichnis auswdhlen (falls nicht Standard) und zum Fortfahren auf Weiter
klicken.

Einen Startmenii-Ordner fiir die Programmverkniipfungen auswahlen bzw. anlegen
und zum Fortfahren auf Weiter klicken.

Warten, wahrend die Dateien extrahiert und installiert werden.

10) Auswahlen, ob das Programm nach Fertigstellung der Einrichtung gestartet werden

soll oder nicht.

11) Zum Beenden der Einrichtung auf AbschlieRBen klicken.

12) Konfigurieren Sie bei Bedarf einen Proxyserver.

CLIQ™ Connect mobiles Programmiergerdt verbinden

Um das CLIQ™ Connect mobile PG (iber eine Bluetooth-Verbindung zu verwenden, muss
zundchst ein Pairing stattfinden und das PG muss mit der CLIQ™ Go App verbunden
werden.

1)

2)

3)

Setzen Sie einen Schliissel in das CLIQ™ Connect mobile PG ein.
Das PG startet.
Klicken Sie in der CLIQ™ Go App auf Einstellungen und dann auf Programmiergerite.

Es wird eine Liste der CLIQ™ Connect mobilen PGs angezeigt, die sich in der Ndhe
befinden und bei denen noch kein Pairing stattgefunden hat.

HINWEIS!

9 Ein CLIQ™ Connect mobiles PG ist nach dem Einschalten nur etwa 30
Sekunden lang in der App zu sehen. Danach verschwindet das PG von
der Liste. Entfernen Sie den Schliissel und setzen Sie ihn noch einmal ein,
um das PG neu zu starten und wieder sichtbar zu machen.

Klicken Sie auf den Namen des PG, das verwendet werden soll.

Bei dem PG wird markiert, dass ein Pairing stattgefunden hat.

Das CLIQ™ Connect mobile PG ist jetzt verbunden und einsatzbereit.
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527 Erweiterung der SchlieRanlage

Eine CLIQ™ Go SchlieBanlage lasst sich erweitern, indem eCLIQ Nutzerschlissel , Zylinder
und PGs hinzugefiigt werden. Erweiterungen werden beim Kompetenzpartner bestellt.

53 Ubersicht CLIQ™ Go-SchlieBanlagen

Abbildung 5 "Prinzipien von CLIQ™ Go”, Seite 24 zeigt das Prinzip von CLIQ™ Go.
Administratoren (1) greifen Giber die CLIQ™ Go App auf einem PC, Smartphone oder
Tablet (2) auf den CLIQ™ Go Server (3) zu und aktualisieren die
Schlisselauthentifizierungen. Um bei einzelnen Schlisseln den Zugang zum Zylinder zu
sperren, programmiert der Administrator einen beliebigen Nutzerschliissel und steckt ihn
in den Zylinder. Schlisselhalter (4) stecken ihren Schlissel in Zylinder (5), um Tiiren zu

offnen.
®

x
c

©

= B0

Abbildung 5. Prinzipien von CLIQ™ Go
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Hardware

Gerate zum Zugriff auf die CLIQ™ Go-App

Administratoren kdnnen (iber einen PC, Smartphone oder Tablet auf die CLIQ™ Go-App
zugreifen.

Schlissel

In CLIQ™ Go haben sowohl die Administratoren als auch die Schliisselhalter einen eCLIQ
Nutzerschlissel . Diese Schliissel sind nicht mechanisch gefrast, sondern funktionieren
vollstandig elektronisch. Die eCLIQ Nutzerschliissel sind batteriebetrieben und kénnen
Daten speichern.

In einen Zylinder eingesteckte Schliissel haben in CLIQ™ Go zwei Aufgaben:

«  Offnen des Zylinders
o Ausfiihren von Aufgaben

Sind keine Aufgaben auszufiihren, kann der Schlissel den Zylinder nur dann 6ffnen, wenn
er dazu berechtigt ist. Siehe Abschnitt 5.6.1 “Uberblick Berechtigung”, Seite 29.
Zylinder

Zylinder konnen in unterschiedlichen Schlossern, Tlren, Vorhangeschlossern,
Schranktiiren usw. eingebaut werden. Auf jedem Zylinderkorper ist eine Kennnummer mit
der Bezeichnung Markierung vermerkt.

Zylinder konnen einseitig oder doppelseitig sein. In der CLIQ™ Go App werden die beiden
Seiten des Zylinders separat behandelt. Administratoren wissen anhand der Markierung,
dass die Zylinderseiten zusammengehoren.

Bei doppelseitigen Zylindern kann eine Seite mechanisch sein. CLIQ™ Go unterstiitzt
jedoch keine mechanischen Zylinder. Es werden keine Informationen tiber mechanische
Zylinder in der Datenbank gespeichert.

Programmiergerdte

Lokale Programmiergerdte (Lokale PGs) werden verwendet, um Schliissel in der CLIQ™
Go App zu programmieren. Ein lokales PG hat ein Schliisselloch.
Das CLIQ™ Connect mobile PG wird fiir denselben Zweck wie die lokalen PGs verwendet.

Abbildung 6 "PG-Verbindungen”, Seite 26 zeigt die PGs und wie sie verbunden werden.
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Abbildung 6. PG-Verbindungen

Um ein Android-Gerdt mit USB zu verbinden, ist auch ein USB-On-The-Go (OTG)-Kabel

erforderlich (USB Micro-Stecker auf Standard-Buchse Typ A). Siehe Abbildung
7 "USB-OTG-Kabel”, Seite 26.

Abbildung 7. USB-OTG-Kabel

Das CLIQ™ Connect mobile PG bendtigt eine Batteriestromversorgung, wenn es an ein
Smartphone oder Tablet angeschlossen wird.

Tabelle 4 "PGs fiir CLIQ™ Go App”, Seite 27 zeigt die Relation zwischen dem Typ des PG
und den verfiigbaren Versionen der CLIQ™ Go App. Die Anfangszahlen in der linken Spalte
beziehen sich auf die Positionen in Abbildung 6 "PG-Verbindungen”, Seite 26.
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Tabelle 4. PGs fiir CLIQ™ Go App

Programmiergerat CLIQ™ Go App CLIQ™ Go App CLIQ™ Go App
eart (Webbrowser auf (Android) (i0S)
dem PC)
1: Lokales PG © ©
2: CLIQ™ Connect (@) (@)
mobiles PG mit
USB-Kabel
3: CLIQ™ Connect © ©
mobiles PG mit
Bluetooth
55 CLIQ™ Go App
5.5.1 Ubersicht CLIQ™ Go App

Die CLIQ™ Go App ist eine benutzerfreundliche Software fiir Kompetenzpartner und
Administratoren, die die vollstdndige Kontrolle (iber Zugangsberechtigungen und
Aktivitdten von Schliisselhaltern bietet. Die Anwendung ist fiir Android, iOS und PC
verfligbar.

Standardaufgaben, die in der CLIQ™ Go App ausgefiihrt werden konnen:

Schliissel verwalten (Zylinderzutritt, Schliisselplane und Schliisselgiiltigkeit
bearbeiten)

Schliissel aktualisieren
Schliissel Gibergeben
verlorene Schliissel sperren (siehe Abschnitt 5.5.2 “Schliissel sperren”, Seite 27)

Zugangsprotokolle abholen und ansehen (siehe Abschnitt 5.5.3 "Zugangsprotokolle
abholen”, Seite 28)

552 Schliissel sperren

Wenn ein Schlissel verloren geht oder gestohlen wird, kann der Zugang dieses Schliissels
zu Zylindern gesperrt werden.

1)

2)

3)

4)

5)

Wahlen Sie den Schliissel aus, der gesperrt werden soll, und klicken Sie auf Schliissel
sperren.

Es wird ein Bestdtigungsdialog angezeigt.

Auf Bestatigen klicken.

WARNUNG!

Der gesperrte Schliissel hat weiterhin Zugang, bis die Zylinder
aktualisiert sind.

Wahlen Sie aus, welcher Schlissel als Aktualisierungsschliissel verwendet werden
soll, um die notwendigen Sperraufgaben in betroffenen Zylindern auszufthren.
Stecken Sie den Aktualisierungsschliissel in das Programmiergerét.

Der Aktualisierungsschliissel wird mit den Aufgaben geladen, um den Schliissel in den
betroffenen Zylindern zu sperren.

Stecken Sie den Aktualisierungsschlissel in jeden Zylinder, zu dem der gesperrte
Schliissel Zugang hatte.
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6)

7)

Stecken Sie den Aktualisierungsschliissel noch einmal in das Programmiergerat.

Die Zylinder werden aktualisiert, um den Schliissel zu sperren.

Die Information, dass die Sperraufgaben durchgefiihrt wurden, wird an das System
zuriickgemeldet.

Wahlen Sie Schliissel, um zu bestatigen, dass der Schlissel in allen Zylindern gesperrt
ist.

Wenn der Schliissel als gesperrt erklart wird, aber immer noch Zugang zu einem oder
mehreren Zylindern hat, wird er rot unter Gesperrt mit Zugang angezeigt. Fiihren Sie
alle Sperraufgaben durch, um den Zugang durch diesen Schliissel zu sperren.

Der Zugang dieses Schlissels zu allen Zylindern ist jetzt gesperrt.

Siehe auch Abschnitt 5.6.6 "Gesperrte Schliissel”, Seite 29.

553 Zugangsprotokolle abholen

Um ein Zugangsprotokoll zu sehen, muss es zuerst vom Zylinder abgeholt werden.

1)
2)

3)

4)

5)

6)

7)

8)

9)

Wahlen Sie den Zylinder aus, von dem Zugangsprotokolle abgeholt werden sollen.
Auf Zugangsprotokoll klicken.

Es werden die Ereignisse aller bisher abgeholten Zugangsprotokolle angezeigt.
Auf Zugangsprotokoll anfordern klicken.

Es wird eine Aufgabe erstellt, um das Zugangsprotokoll vom Zylinder abzuholen.

Klicken Sie auf Aufgabenliste, um alle Aufgaben zu sehen, die noch nicht
durchgefiihrt worden sind.

Uberpriifen Sie die Aufgabe fiir den jeweiligen Zylinder und klicken Sie auf Auswahl
einem Schliissel zuordnen.

Wahlen Sie einen Schliissel aus, der zur Abholung des Zugangsprotokolls verwendet
werden soll, und klicken Sie auf Speichern.

Es kann jeder Schlissel im System verwendet werden, solange er nicht fir den
Zylinder gesperrt ist, von dem er das Zugangsprotokoll abholen soll.

Stecken Sie den Schlissel in das Programmiergert.
Der Schliissel wird mit der Aufgabe geladen, das Zugangsprotokoll abzuholen.

Nehmen Sie den Schlissel und stecken Sie ihn in den Zylinder (ausgewdhlt in
Schritt 1).

Das Zugangsprotokoll wird vom Zylinder auf den Schliissel kopiert.
Stecken Sie den Schliissel noch einmal in das Programmiergerat.

Das Zugangsprotokoll wird vom Schliissel in das System kopiert.

Die Ereignisse im Zugangsprotokoll kénnen jetzt in der Zylinderansicht angesehen
werden.

Siehe auch Abschnitt 5.6.8 "Zugangsprotokolle”, Seite 31.
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Prinzipien fir die Berechtigung

Uberblick Berechtigung

Damit ein Schlissel einen Zylinder 6ffnen kann, missen folgende Anforderungen erfiillt

sein:

o Der Schliissel muss so programmiert sein, dass er Zugang zum Zylinder hat. Siehe
Abschnitt 5.6.3 "Schliisselzugangsliste”, Seite 29.

o Der Schlissel ist giiltig. Hierflir muss der Schliissel gemald der eingestellten
Schliisselgiiltigkeit giiltig sein. Siehe Abschnitt 5.6.4 "Schliisselgiiltigkeit”, Seite 29.

o Der Zeitplan des Schlissels muss zur aktuellen Zeit den Zugang erlauben. Siehe
Abschnitt 5.6.5 "Schliisselzeitplan”, Seite 29.

o Der Schlissel wurde im Zylinder nicht gesperrt.
Offline-System

CLIQ™ Go wird zwar in einer Online-Umgebung verwaltet, aber offline betrieben.
Geidnderte Einstellungen werden also nicht in Echtzeit angewendet. Damit Anderungen
wirksam werden, miissen die Schlissel und Zylinder programmiert werden. Siehe
Abschnitt 5.6.7 "Programmieren von Schliisseln und Zylindern”, Seite 30.

Schliisselzugangsliste

Die Schliisselzugangsliste wird im Schliissel gespeichert. Sie enthalt die Zylinder, die der
Schlissel 6ffnen kann. Die Schliisselzugangsliste lasst sich leicht in PGs aktualisieren.

Schlisselgiiltigkeit

Schlisselgiiltigkeit bedeutet, dass ein Schlissel zu einem bestimmten Zeitpunkt entweder
Immer giiltig, Niemals giiltig oder Giiltig zwischen zwei Daten ist. Ein giiltiger Schliissel
hat je nach Berechtigung und Zeitplaneinstellungen Zugang, wahrend ein ungiiltiger
Schlissel keinerlei Zugang hat.

HINWEIS!
0 Esist zu beachten, dass Schlisselgiiltigkeit und Zeitplan auf zwei
verschiedenen Konzepten beruhen. Siehe auch Abschnitt

5.6.5 "Schliisselzeitplan”, Seite 29.

Schliisselzeitplan

Schliissel-Zeitplane werden verwendet, um den Zugang mit einem Schlissel auf eine
bestimmten Zeit zu beschranken.

Ein Zeitplan kann beispielsweise konfiguriert werden, wenn der Zugang eines Schliissels
nach einem bestimmten Zeitplan beschrankt werden muss, z. B. auf die Biirozeiten. Bei
der Konfigurierung des Zeitplans kdnnen mehrere unterschiedliche Zeitrdume pro Woche
angegeben werden. Jeder Zeitraum kann sich (iber mehrere Tage erstrecken.

Gesperrte Schliissel

Zylinder speichern eine Liste blockierter Schliissel. Wenn ein Schlissel blockiert ist, wird
der Zugang des Schliissels zum Zylinder widerrufen.

Abbildung 8 "Gesperrte Schliissel”, Seite 30 zeigt das Prinzip flir gesperrte Schlissel. Die
drei Schltssel (K1, K2 und K3) haben identische Schliisselzugangslisten. Vorausgesetzt, die
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Schlissel sind giiltig und haben einen Schliisselplan, der den Zugang gestattet, so ist
folgendes wahr:

1. Schlissel K1 kann Zylinder A nicht 6ffnen, da A in der Schliisselzugangsliste nicht
enthalten ist.

2. Schliissel K2 kann Zylinder B nicht 6ffnen, da K2 blockiert ist.
3. Schliissel K3 kann Zylinder C 6ffnen.
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Abbildung 8. Gesperrte Schliissel
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Um einen Schliissel zu sperren, siehe Abschnitt 5.5.2 "Schliissel sperren”, Seite 27.
Programmieren von Schliisseln und Zylindern

Programmierarbeiten werden von einem Administrator verwaltet, der mit einem PG und
eCLIQ Nutzerschliissel ausgestattet ist.

Die Vorbereitung und Durchfiihrung von Programmierarbeiten kann sowohl nach Zeit als
auch nach Benutzer aufgeteilt werden. Programmierarbeiten konnen von einem
Administrator vorbereitet und spater vom selben Administrator oder von einem Kollegen
durchgefiihrt werden. Der Kollege kann entweder ein anderer Administrator oder ein
Schliisselhalter sein. Administratoren und Schliisselhalter haben denselben Schlisseltyp
und die gleiche Autoritét, um ausstehende Programmierarbeiten (auch als Aufgaben
bezeichnet) durchzufiihren.

Die folgenden Aufgaben erfordern eine Schliisselprogrammierung:

«  Anderung des Tiirzugangs durch Bearbeiten der Schliisselzugangsliste
«  Anderung des Schliisselplans
< Anderung der Schliisselgiiltigkeit

Zylinderprogrammierung umfasst die folgenden Schritte:
1) Sperrung eines verlorenen oder gestohlenen Schlissels.

Es wird eine Aufgabe erstellt.
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2) Zuweisung der Aufgabe zu einem Schlissel.
3) Ubertragung der Aufgabe an den Schliissel.
4) Ausfithrung der Aufgabe, indem der Schlissel in den Zylinder gesteckt wird.

5) Aktualisierung des Systems, indem der Schlissel in ein PG gesteckt wird, um zu
bestdtigen, dass die Aufgabe ausgefiihrt wurde.

Flr weitere Informationen tiber gesperrte Schliissel siehe Abschnitt 5.6.6 "Gesperrte
Schliissel”, Seite 29.

Zugangsprotokolle

Zugangsprotokolle listen alle Versuche auf, einen Schliissel zu verwenden, zusammen mit
der Zeit des Versuchs, und ob der Schliissel Zugang hatte oder nicht. Ein Nutzungsbeispiel
ware, wenn etwas aus einem Raum gestohlen wurde und der Administrator wissen
mochte, wer den Raum betreten hat.

Alle CLIQ™ Go Clients konnen den abgeholten Zugangsprotokollverlauf von allen
Zylindern auflisten und filtern. Das Zugangsprotokoll kann innerhalb des CLIQ™ Go Client
untersucht werden, indem zu einer Detailansicht eines Zylinders navigiert wird. In dieser
Ansicht wird eine Liste mit Informationen dariiber prasentiert, welcher Schliissel zu einer
bestimmten Zeit eingesteckt wurde, und ob dem Schiissel der Zugang gewahrt oder
verweigert wurde,

Wenn das Zugangsprotokoll voll ist, wird bei Speicherung eines neuen Ereignisses das
alteste Ereignis Giberschrieben. Die Kapazitat des Zugangsprotokolls variiert je nach
Zylindertyp.

Um ein Zugangsprotokoll zu sehen, muss es zuerst vom Zylinder gesammelt werden.
Siehe Abschnitt 5.5.3 "Zugangsprotokolle abholen”, Seite 28.
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6 Anhang
6.1 Begriffe

Aktivierung
cLiQ™

CLIQ™ Connect PC
CLIQ™ Express
CLIQ™ Go

CLIQ™ Go App

CWM

DCS

Sicherheitsverfahren fiir die Einfiihrung eines Benutzerkontos in
CLIQ™ Go.

Ein CLIQ™ System ist eine programmierbare, elektronische
SchlieBanlage einschlielich Managementsoftware.

Eine Anwendung, mit der Administratoren Schliissel mit dem
CLIQ™ Go Web Client aktualisieren.

Eine Anwendung, mit der Kompetenzpartner Einstellungen fiir
CLIQ™ Go-SchlieRBanlagen erstellen und bearbeiten.

Eine technische Losung, mit der eCLIQ Nutzerschlissel und
Zylinder verwaltet werden konnen.

Eine Anwendung, mit der Kompetenzpartner und Administratoren
die CLIQ™ Go-SchlieRanlage verwalten.

Abkirzung fir CLIQ™ Web Manager, ein Websoftwaresystem, das
elektromechanische SchlieBanlagen verwaltet. CWM erméglicht
die vollstandige Kontrolle Gber Zugangsberechtigungen und
Aktivitaten von Schliisselhaltern.

Digital Content Server. Verwaltet Zertifikate, Firmwaredateien und
Informationen tiber eine CLIQ™ SchlieRanlage.

SchliisselzugangslisteListe der autorisierten Zylinder, gespeichert auf dem eCLIQ

SchlieBanlage

Nutzerschlissel .

Ein System von Zylindern und Schliisseln, die gemeinsam verwaltet
werden. In diesem Handbuch ist der Begriff auch mit zugehorigen
PGs verbunden, sowie mit den zugehorigen Informationen, die in
CLIQ™ Go definiert werden (wie zum Beispiel die Berechtigung).

Org.-Nr. Seriennummer sichtbar auf eCLIQ Nutzerschlssel und Zylindern.
Aufgabe Eine Arbeit, einen Zylinder zu aktualisieren, die noch nicht
durchgefiihrt worden ist.
6.2 Schliisselanzeigen

Tabelle 5 "Anzeigen beim Offngn von Zylindern”, Seite 33 stellt die Anzeigen dar, wenn
eCLIQ Nutzerschlissel zum Offnen von Tiiren verwendet wird.

32
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Tabelle 5. Anzeigen beim Offnen von Zylindern

1 kurz griin 1 kurz Autorisiert zur Offnung des
Zylinders

3 kurz rot 3 kurz Nicht autorisiert zur Offnung
des Zylinders.

1 kurz rot + 1 kurz griin 3 kurz Nicht giltig gemal

+ 1 kurz rot Schliisselplan.

Tabelle 6 "Anzeigen beim Ausfiihren von Aufgaben”, Seite 33 stellt die Anzeigen dar, wenn
eCLIQ Nutzerschliissel zum Ausfiihren von Aufgaben verwendet wird. Wenn keine
Aufgaben auf eCLIQ Nutzerschliissel geladen sind, sind nur die Anzeigen sichtbar, die in
Tabelle 5 "Anzeigen beim Offnen von Zylindern”, Seite 33 dargestellt werden.

Tabelle 6. Anzeigen beim Ausfiihren von Aufgaben

1 lang griin alle zwei 1 lang alle zwei Sekunden,  Aufgaben genehmigt.
Sekunden, bis der Schliissel  bis der Schliissel aus dem

aus dem Zylinder entfernt  Zylinder entfernt wird.

wird.

3 kurz rot alle zwei 3 kurz alle zwei Sekunden,  Aufgaben nicht genehmigt.
Sekunden, bis der Schliissel  bis der Schliissel aus dem

aus dem Zylinder entfernt  Zylinder entfernt wird.

wird.

1 kurz griin jede Sekunde - Aufgabe wird ausgefiihrt
(wenn Aufgabenausfiihrung
langer als 150 ms dauert)

CLIQ™ Go im Gegensatz zu CWM

Nachstehend ist eine Reihe von Tabellen aufgefiihrt, die die Unterschiede zwischen CLIQ™
Go und CLIQ™ Web Manager (CWM) zeigen. Ubersicht Giber die Tabellen:

o Tabelle 7 "Hardware”, Seite 33

o Tabelle 8 "Berechtigungsprinzipien”, Seite 34

o Tabelle 9 "Gruppenbildungsfunktionen”, Seite 34

o Tabelle 10 "Remote-Funktion”, Seite 35

o Tabelle 11 "Anderes”, Seite 35

Tabelle 7. Hardware

Nutzerschlissel Nutzerschlissel heiBen

in CLIQ™ Go eCLIQ
Nutzerschlssel .

Programmierschlissel © In CLIQ™ Go werden

eCLIQ Nutzerschliissel
sowohl als
Nutzerschlissel als auch
als
Programmierschlissel
verwendet.
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Schliisselgenerationen In CLIQ™ Go existieren
nur Schliissel der
Generation 2.

Remote-Schliissel © ©

Nicht-Remote-Schlissel ©

Lokale PGs © ©

Wand-PGs ©

Mobile PGs © Mobile PGs in CWM
werden von
Schlisselhaltern zur
Aktualisierung ihrer
Schliissel verwendet.

CLIQ™ Connect mobile © Verwendet von

PGs Administratoren zur
Programmierung von
Schliisseln in CLIQ™ Go.

Zylinder © ©

Doppelseitige Zylinder © ©

Tabelle 8. Berechtigungsprinzipien

n

Mechanische
Berechtigung

Elektronische (@)
Berechtigung

Schlisselgiiltigkeit ©

Schliissel-Verldngerung

Flexible Verldngerung

Schliissel-Zeitpldne ©

> Basisplane

> Plan mit mehreren ©
Zeitspannen

© 6000006006 6 ©

Implizite Berechtigung

Tabelle 9. Gruppenbildungsfunktionen

ionen

Schliisselgruppen

Domane

Zylindergruppen

© 006

Zugangsprofile
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Gruppenbildungsfunkt CLIQ™ Go

ionen

Tempordre
Zugangsgruppen

Tags ©

Tabelle 10. Remote-Funktion

Remote-Update
Offline-Update @

Tabelle 11. Anderes

Zylinderprogrammierun In CLIQ™ Go werden

g eCLIQ Nutzerschlussel
zur Ausfiihrung von
Aufgaben verwendet.

Ereignislisten

(ON(<)

> Normale Ereignislisten

> Fremde Ereignislisten

(O

Personen CWM speichert
Informationen tiber
Personen (Mitarbeiter
und Besucher). CLIQ™

Go tut dies nicht.

In CLIQ™ Go erhalten
Schlussel bei der
Ausgabe haufig den
Namen des
Schlisselhalters, es
werden aber keine
Informationen (iber den
Schlusselhalter
gespeichert.

6.4 Systemanforderungen

Der CLIQ™ Express Client lduft auf jedem Computer, der Windows 7 oder hoher
unterstitzt.

Tabelle 12 "Systemanforderungen fiir CLIQ™ Go App”, Seite 35 zeigt die
Systemanforderungen fiir den Betrieb der CLIQ™ Go App.

Tabelle 12. Systemanforderungen fiir CLIQ™ Go App
PC Windows 7 oder hoher

Android-Gerdt mit Unterstiitzung fiir USB Android 4.4 oder héher
On-The-Go (OTG)

iOS Gerat iOS 8.0 oder hoher
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